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MEMORANDO
Al contestar cite estos datos:
1120 Radicado No.: 202111200067113
T
PARA: JUAN CARLOS LOPEZ LOPEZ Fecha: 09-08-2021
Director General

DE: ASESORA DE CONTROL INTERNO
ASUNTO: Informe ejecutivo de la Evaluacion Independiente del Sistema de Control

Interno — Primer semestre 2021

Respetado doctor Lopez;

De acuerdo con lo establecido en el Plan Anual de Auditorias 2021 aprobado por el Comité
Institucional de Coordinacién de Control Interno para la vigencia 2021 el 30/06/2021 y en el
ejercicio del rol de evaluacién y seguimiento, se realizd la evaluacion independiente del estado
del sistema de control interno ordenada por el Decreto 2106 de 2019, que en su articulo 156
“Reportes del responsable de control interno”, manifiesta lo siguiente:

“...El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces debera publicar cada seis
(6) meses, en el sitio web de la entidad, un informe de evaluacion independiente del estado del sistema de
control interno, de acuerdo con los lineamientos que imparta el Departamento Administrativo de la Funcién
Puablica...”.

Esta Asesoria realizé la Evaluacion Independiente del Sistema de Control Interno de la Caja de
la Vivienda Popular del primer semestre 2021, empleando para ello la metodologia establecida
por el Departamento Administrativo de la Funcién Publica DAFP en mayo de 2020. Dicho reporte
consolida la valoracion de la presencia y funcionamiento de los componentes del Modelo
Estandar de Control Interno (Ambiente de Control, Evaluacién de riesgos, Actividades de control,
Informacion y Comunicacion y Actividades de Monitoreo) el cual esta basado en el modelo
COSO!.

1 Committee of Sponsoring Organizations of the Treadway Commission — el modelo COSO es un marco de control interno que sirve
para proporcionar liderazgo organizacional en tres frentes: gestion del riesgo empresarial (ERM), control interno, y disuasion del fraude
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El criterio de evaluacion definido por el DAFP es por medio de porcentajes en una escala de 1%
— 100% que clasifica la efectividad asi:

0-25 \ Deficiencia del control mayor
26 - 50 Deficiencia del control

51-75 Oportunidad de mejora

De acuerdo con los parametros evaluados, se califica el estado del sistema de control interno

para para el primer semestre 2021 con un “{ssaN\ I lET e (= Refolghigel|”.

En comparacion con la vigencia 2020 con un resultado del 70%, se pudo establecer que se
realizaron actividades tendientes a la mejora del Sistema en diferentes lineamientos evaluados,
tales como:

v' Se adoptaron la mayoria de recomendaciones dadas por Control Interno en la actualizacién
de la "Politica de la Gestion del Riesgo”, que hacian referencia a lineamientos para mejorar el
Sistema de Control Interno.

v’ Se realiz6 la actualizacion de la plataforma estratégica de la entidad.

v' Desde Control Interno, se realizé auditoria a los controles de los riesgos de los procesos
misionales, tanto en el disefio como en la ejecucién. Con esta actividad se cumplen
lineamientos de los componentes del MECI — Modelo Estandar de Control Interno: “Ambiente

[ T] ”

de Control”, “Evaluacion de Riesgos”, “Actividades de Control” y “Actividades de monitoreo”.

v' Se realiz6 solicitud de aclaracion de lineamientos al Departamento Administrativo de la
Funcién Publica, lo cual ayud6 a determinar con certeza que algunos lineamientos antes
evaluados con debilidades, se calificaran de manera efectiva que se encuentran presentes y
en funcionamiento.

En general el Sistema de Control Interno es efectivo, teniendo en cuenta que sus componentes
se encuentran presentes y en funcionamiento, de tal manera que esto ha conllevado a que las
metas y objetivos de la Caja de la Vivienda Popular se cumplan, siempre pensando en la mejora
continua del servicio prestado. Sin embargo, se requiere mantener y aumentar el compromiso por
parte de funcionarios y contratistas para su fortalecimiento, debido a que existen aspectos a
mejorar en el FURAG, al no fenecimiento de la cuenta fiscal de 2020 ante la Contraloria de Bogota
y por otra parte para fortalecer las actividades de monitoreo frente a las metas establecidas en
los proyectos de inversion.

Frente a cada uno de los componentes se puede concluir:
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Ambiente de Control

Resultado “lsteZRamViECE Tl SIeelalife]”; en general la Caja de la Vivienda Popular

asegura las condiciones bésicas para el ejercicio del control interno.

Aspectos a fortalecer:
e Los mecanismos para abarcar los conflictos de interés de las Areas Misionales.

o Determinar la informacion de la CVP que pueda desencadenar uso inadecuado de
informacién privilegiada y documentar controles para prevenir el uso inadecuado.

o Fortalecer el seguimiento realizado al “Plan estratégico de talento humano - PETH 2021"
y el del “Plan institucional de capacitacion 2021”.

e Documentar la ejecucion de los controles del procedimiento “Vinculacion y Desvinculacion

de Servidores Publicos”.

Resultado “EEAZRem\YERIETE e =Idelsligel”; En general el objetivo del componente se

cumple, debido a que se identifica, evalla y administran los riesgos, que pueden llegar a afectar
el logro de los objetivos institucionales.

Aspectos a fortalecer:
e Documentar puntualmente el reporte de la segunda linea de defensa a la Alta Direccion

sobre los resultados del analisis y la materializacion de riesgos.

e Documentar puntualmente los cursos de accion sobre la falla de los controles.

¢ Identificar claramente y documentar el seguimiento que se realiza a los riesgos asociados
a las actividades tercerizadas basados en los informes de la segunda y tercera linea de

defensa.
e Documentar la evaluacion del impacto sobre el Sistema del Control Interno que surgen

por los cambios organizacionales.

Actividades de control

Resultado “@leammVEREilEnieNe ERedelglife]l”’; en general se valoran los mecanismos para dar

tratamiento a los riesgos (en cuanto a disefio y aplicacién de los controles) en la Caja de la
Vivienda Popular.

Aspectos a fortalecer:

e De acuerdo con la solicitud de informacion realizada al DAFP se establecié que hace falta
documentar actividades puntuales sobre rutas de reporte de las fallas de los controles (de
primera, segunda y tercera linea de defensa), sobre el particular se remitié a la Oficina
Asesora de Planeacion en la revision de la propuesta de la politica de administracion de
riesgos, la recomendacion de identificar las actividades a realizar cuando se presentaran
fallas en los controles, sin embargo, esta recomendacién no fue acogida y es necesario
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que se identifiquen las acciones a seguir cuando los controles establecidos frente a los
riesgos, fallen.

o Documentar el seguimiento a los controles implementados a Tl por parte de la tercera
linea de defensa como evaluador independiente que es la Asesoria de Control Interno.

e Realizar con celeridad la actualizacion de la herramienta de la Gestion del riesgo con la
Politica de Administracion de Riesgos que fue aprobada por el comité institucional de
coordinacién de control interno el pasado 22 de junio de 2021.

e Adoptar con la mayor prontitud esta politica, ya que al consultar la pagina web y carpeta
de calidad, no se encontrd la politica actualizada, al respecto, la Oficina Asesora de
Planeacion el 04 de agosto de 2021, inform6 que la resolucién de adopcién de la nueva
politica de administracién del riesgo se encontraba en revision por parte de la Direccion
Juridica.

Informacién y Comunicacion
Resultado “pEeLZRemlVEE (o6 EI-elglifel|”; en general se logra la satisfaccién de la

necesidad relacionada con la divulgacion de resultados y mejoras en la gestién administrativa,
asi como procurar que la informacién y la comunicacién sea adecuada para los grupos de valor
e interés.

Aspectos a fortalecer:

e Documentar laimplementacién del sistema ORFEO, asi como su correcto uso y fortalecer
el conocimiento de funcionarios y contratistas sobre su funcionamiento.

o Fortalecer los controles existentes frente a la oportunidad de respuesta de las PQRSD, ya
que los actuales estan resultando inefectivos al tener al cierre del primer semestre de
2021, el 19% de respuestas inoportunas.

e Documentar la Caracterizacion de usuarios.

¢ Identificar claramente los controles referentes a fuentes de datos (internas y externas),
para la captura y procesamiento de informacién clave para la consecucion de metas y
objetivos.

e Establecer, implementar, difundir y monitorear el canal interno para denuncia anénima por
parte de funcionarios y contratistas.

Actividades de Monitoreo

Resultado “{SeLmenelolelgt e Ele e [l =”; se lleva a cabo una evaluacién de la gestion

institucional. Sin embargo, es preciso mencionar que hace falta fortalecer las actividades de
monitoreo enfocadas al cumplimiento de los objetivos.

Aspectos a fortalecer:
e Se revisan los informes contractuales en los procesos y/o servicios tercerizados los cuales
permiten detectar la posible materializacion de los riesgos, sin embargo, hace falta
documentar el seguimiento de los riesgos.
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e Realizar acciones de mejoramiento sobre la evaluacion realizada el contenido de fondo
de las respuestas dadas a las PQRSD, que sirvan de insumo para la mejora del Sistema
de Control Interno de la Entidad, ya que se evidencidé que se realiza evaluacion de la
oportunidad de la respuesta y de su contenido, pero no se evidencian acciones de
mejoramiento sobre los casos en los cuales las respuestas no se dieron de fondo de
manera completa.

e Suscribir como planes de mejoramiento en caso de incumplimiento, las autoevaluaciones
de los planes realizada desde la segunda linea de defensa.

o Evaluar la efectividad de las acciones incluidas en los planes de mejoramiento desde la
tercera linea de defensa.

Finalmente, este reporte sera publicado en la pagina web de la entidad en el siguiente enlace:
https://www.cajaviviendapopular.gov.co/?q=reportes-de-control-interno dando cumplimiento a la
ley de transparencia.

Cordialmente,

Anexo: Conclusiones de la Evaluacion Independiente del Sistema de Control Interno primer semestre 2021 por cada
componente del MECI

Copia: Catalina Margarita Ménica Nagy Patifio - Jefe Oficina Asesora de Planeacion
Yohana Pineda Afanador - Jefe Oficina de Tecnologias de la Informacion y Comunicaciones
Manuel Alfonso Rincdn Ramirez - Jefe Oficina Asesora de Comunicaciones
Sandra Cristina Pedraza Calixto - Director de Urbanizaciones y Titulacion
Neifis Isabel Araujo Luquez - Directora de Reasentamientos
Laura Marcela Sanguino Gutiérrez - Directora de Mejoramiento de Barrios
Laura Marcela Sanguino Gutiérrez - Director de Mejoramiento de Vivienda (E)
Arturo Galeano Avila - Director Juridico
Maria Mercedes Medina Orozco - Directora de Gestion Corporativa 'y CID
Maria Carolina Quintero Torres - Subdirectora Administrativa
Lucia del Pilar Bohérquez Avendafio - Subdirectora Financiera

Proyectd: Kelly Johanna Serrano Rincén — Profesional Especializado de Control Interno Cto 187-2021 k/m,{ﬁ @w~,
Revisé: Ivonne Andrea Torres Cruz - Asesora de Control Interne. . B
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Entidad
G PRIMER SEMESTRE DE 2021
Evaluado:
- “ ."’ Estado del sistema de Control Interno de la entidad 85%

¢Estan todos los
componentes operando juntos
y de manera integrada? (Si/
en proceso / No) (Justifique su
respuesta):

En proceso

Los componentes se encuentran operando juntos, sin embargo, algunos de los items evaluados no estan integrados completamente, es decir que aun falta articulaciéon entre las politicas. Es necesario la
apropiacion del Sistema de Control Interno como una articulacién de todos los funcionarios y contratistas para un mismo fin (cpmpromiso con el Sistema de Control Interno).

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

En general el Sistema de Control Interno es efectivo, teniendo en cuenta que sus componentes se encuentran presentes y funcionando, de tal manera que ha conllevado a que las metas y objetivos de la
Caja de la Vivienda Popular se cumplan, siempre pensando en la mejora continua del servicio prestado. Sin embargo, se requiere mayor compromiso por parte de funcionarios y contratistas para su
fortalecimiento, debido a que se cuentan con aspectos a mejorar en el FURAG y al no fenecimiento de la cuneta de la Contraloria y por otra parte fortalecer las actividades de monitoreo frente a las metas
establecidas en los proyectos de inversion.

La entidad cuenta dentro de
su Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta):

Si

Con el proyecto de actualizacién de la "Politica de la Gestion del Riesgo”, que se establecié conforme a la Guia V5 por el DAFP, se completaron las responsabilidades y la definicion de las lineas de defensa.
Los niveles de responsabilidad definidos de acuerdo con las lineas de Defensa son: Linea estratégica: Direccion General y Comité Institucional de Coordinaciéon de Control Interno (Define el marco general
para la gestién y el control del riesgo, y supervisa el cumplimiento), 12. Linea de Defensa: Lideres de proceso y sus equipos(Desarrolla e implementa procesos de control y gestién de riesgos, a través de su
identificacion, andlisis, valoracién, monitoreo y acciones de mejora), 22. Linea de Defensa: Jefe de la Oficina Asesora de Planeacion y del Comité de Contratacion (Asegura que los controles y los procesos de
gestion de riesgos, implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen como se pretenden) y 32. Linea de Defensa: Asesor de Control Interno (Proporciona
informacién sobre la efectividad de SCI, a través de un enfoque basado en riesgos, incluida la operacién de la primera y segunda linea de defensa). Sin embargo la Politica ain no se eucuentra publicada
pese a ya haber sido aprobada mediante el CICCI. Finalmente es necesario realizar sensibilizaciones a funcionarios y contratistas sobre la actualizacién de la Politica para que cada uno de los colaboradores
de la entidad entienda su rol y su papel en el Sistema de Control Interno.
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Componente

¢El componente esta

presente y funcionando?

Evaluacién de
riesgos

Actividades de
control

Nivel de
Cumplimiento
componente

actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas: « Se tiene el Cédigo de Integridad y se evallia « Se realiza seguimiento a las acciones|
transversales de integridad y los riesgos de corrupcion de los procesos. * Se cuenta con linea de
denuncia interna sobre situaciones irregulares o posibles incumplimientos al codigo de integridad « Se
encuentra formalizado el CICCI « Con la Politica de riesgos (en actualizacion) se encuentran definidas y}
documentadas las lineas de defensa y los niveles de aceptacion del riesgo « Se actualiz la plataforma
estratégica de la entidad + Se cuenta con el PETH 2021 y el del PIC 2021 + Se evaluaron los riesgos de
los procesos misionales desde Control Interno (disefio y ejecucion) « Existen los procedimientos:
Evaluacion del desempefio laboral V1, Vinculaciéon y Desvinculacion de Servidores Publicos ¢ Esté
definido el andlisis de la informacion asociada con los reportes financieros « Se aprob¢ y se realiza
seguimiento al Plan Anual de Auditorias.

Hace falta reforzar: « Mecanismos para abarcar los conflictos de interés de las Areas Misionales
Determinar la informacion de la CVP que pueda tener un uso inadecuado de informacion privilegiada y|
documentar controles para prevenir el uso inadecuado + Hace falta fortalecer el seguimiento al PETH!
2021y al PIC 2021 + Hace falta documentar la ejecucion de los controles del procedimiento “Vinculacion:
y Desvinculacion de Servidores Publicos”.

Comparacion de la evaluacion del segundo semestre 2021 y primer semestre 2021: « Con el
proyecto de actualizacion de la Politica de riesgos, se encuentran definidas y documentadas las lineas|
de defensa y los niveles de aceptacion del riesgo » Se actualizé la plataforma estratégica de la entidad *
Se cuenta con politicas claras y comunicadas de la responsabilidad de cada servidor sobre el desarrollo!
y mantenimiento del control interno y el impacto de los informes presentados por Control Interno + Se:
evaluaron los riesgos de los procesos misionales desde Control Interno (disefio y ejecucion) « Hace falta|
fortalecer el seguimiento realizado al PETH 2021 y al PIC 2021.

Conclusion: En general la Caja de la Vivienda Popular asegura las condiciones basicas para el ejercicio
|del control interno.

Fortalezas: * Se actualizo la plataforma estratégica de la entidad « Con el proyecto de actualizacion de
la Politca que se establecié conforme a la Guia V5 por el DAFP, cuenta con el capitulo 6.3.8.
Contingencia; que, en sintesis, después de un riesgo materializado, se inicia con la contingencia|
establecida en el mapa de riesgos y division de funciones referente a la administracion del riesgo y en su
alcance define lineamientos para toda la entidad + La Oficina de Planeacién consolida informacion clave
frente a la gestion del riesgo + Se monitorean los riesgos de corrupcion con la periodicidad establecida.s
Se evaluaron los riesgos de los procesos misionales desde Control Interno (disefio y ejecucion).

Hace falta fortalecer: » No se encuentra documentado puntualmente el reporte de la segunda linea de
defensa a la Alta Direccion sobre los resultados del andlisis y la materializacion de riesgos « No se
encuentra documentado puntualmente sobre los cursos de accion de la falla de los controles * No se
identifica claramente documentado que se analiza los riesgos asociados a actividades tercerizadas|
basados en los informes de la segunda y tercera linea de defensa * No se encuentra documentada la|
evaluacion del impacto sobre el Sistema del Control Interno que surgen por los cambios|
organizacionales.

Comparacion de la evaluacion del segundo semestre 2021 y primer semestre 2021: « Se actualizd
la plataforma estratégica de la entidad. < Con el proyecto de actualizacién de la Politica que se
establecié conforme a la Guia V5 por el DAFP, cuenta con el capitulo 6.3.8. Contingencia; que, en
sintesis, después de un riesgo materializado, se inicia con la contingencia establecida en el mapa de
riesgos. « Se evaluaron los riesgos de los procesos misionales desde Control Interno (disefio y|
ejecucion).

Conclusion: En general el objetivo del componente se cumple, debido a que se identifica, evalta y|
administran los riesgos, que pueden llegar a afectar el logro de los objetivos institucionales.

Fortalezas: * La entidad se encuentra certificada frente a la Norma ISO 9001:2015 - La entidad cuenta
con la Politica de Seguridad de la Informacién V2 en el cual se establece el cumplimiento de las

ividades de control internas sobre las actividades realizadas por el proveedor de servicios y roles y|
usuarios *+ Se cuenta con la Norma Fu de E izacion Documental, en donde se
establece "Los Responsables de Procesos, deben efectuar la revision periédica de la documentacion yj
los instrumentos de los Procesos a su cargo, minimo 1 vez al afio, para garantizar su vigencia y|
actualizacién”"s Se monitorean los riesgos de acuerdo a la Politica, incluyendo los responsables de
ejecutar los controles.

Hace falta reforzar: « De acuerdo con la solicitud de informacion realizada al DAFP se estableci6 que
hace falta documentar actividades puntuales sobre rutas de reporte de las fallas de los controles (de
primera, segunda y tercera linea de defensa) « Control interno, como evaluador independiente no tiene
documentadoel seguimiento a los controles implementados a Tl « Aln no se ha actualizado la
herramienta de la Gestioén del riesgo con la actualizacién de la Politica de Administracién de Riesgos.

Comparacién de la evaluacién del segundo semestre 2021 y primer semestre 2021: De acuerdo
con la solicitud de informacién realizada al DAFP se establecié que hace falta documentar actividades
puntuales sobre rutas de reporte de las fallas de los controles (de primera, segunda y tercera linea de
defensa) + Se cuenta con la Norma Fundamental de Estandarizacién Documental, en donde se
establece "Los Responsables de Procesos, deben efectuar la revision periédica de la documentacion yj
los instrumentos de los Procesos a su cargo, minimo 1 vez al afio, para garantizar su vigencia y|
actualizaciéon”"s Se monitorean los riesgos de acuerdo a la Politica, incluyendo los responsables de
ejecutar los controles.

Conclusion: en general se valoran los para dar
disefio y aplicacion de los controles) en la Caja de la Vivienda Popular.

a los riesgos (en cuanto a

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas: + Se tiene establecido el Cédigo de Integridad y se cuenta con la evaluacion » Se cuenta
con linea de denuncia interna sobre situaciones irregulares o posibles incumplimientos al codigo de
integridad + Se encuentra formalizado el Comité Institucional de Coordinacién de Control Interno + Se
cont6 con el Plan Estratégico del Talento Humano 2020 y con el Plan Institucional de Capacitacion
Se cuenta con los siguientes procedimientos: Evaluacion del io laboral V1, Vi ion y|
Desvinculacion de Servidores Publicos « Se ida la gia para la evaluacion
de los productos y servicios de los contratistas de apoyo + Se cuenta definido el andlisis de la
informacion asociada con los reportes financieros « Aprobacion y seguimiento del Plan Anual de
Auditoria.

Hace falta reforzar: « Los mecanismos para abarcar los conflictos de interés de las Areas Misionales *|
Hace falta actualizar el Plan de Sensibilizacion en Seguridad y Privacidad de la Informacion « Ajustar la|
Politica de Administracion de Riesgos de acuerdo con la guia V5 ¢ En la Politica de Administracion de|
Riesgos, hace falta fortalecer el tema de la aceptacion del riesgo * Una actividad en el procedimiento
Vinculacion y Desvinculacion de Servidores Publico V5 sobre la evaluacion del ingreso del personal +
En la estructura de control en manuales, politicas y en general todas las herramientas utilizadas para|
el desarrollo de las labores.

Debilidades: « Abarcar mas responsabilidades en el Esquema de Lineas de Defensa (iniciando con
las estipuladas en este informe tales como: estandares de reporte, periodicidad y responsables frente a|
diferentes temas criticos de la entidad) « Fortalecer el autocontrol sobre el desarrollo y mantenimiento
del Sistema de control interno (1a linea de defensa) « Evaluar el impacto de los informes de Control
Interno frente al cumplimiento de los objetivos de la entidad + La evaluacion de los controles asociados|
a los riesgos.

Conclusion: En general la Caja de la Vivienda Popular asegura las condiciones bésicas para el
eiercicio del control interno.

16%

Fortalezas: + Se cuenta con el Manual del Sistema Integrado de Gestién en el tema puntual de la|
revision por la Direccion « Se encuentra definida la Politca de Administracion de Riesgos y el
Procedimiento Administracion del Riesgo V6 en donde se establecen: el alcance referente a toda la|
entidad, la gerencia de los riesgos, reporte de los riesgos por medio del CICCI, analisis interno y|
externo de los riesgos, la periodicidad del monitoreo, division de funciones referente a la administracion
del riesgo, se monitorean los cambios de entorno y por ende los riesgos a que hay lugar.

Hace falta reforzar: « Definir el Plan estratégico 2020-2024 « En la estructura de control en manuales,
politicas y en general todas las herramientas utilizadas para el desarrollo de las labores

Debilidades: « Completar la Politica de Administracion de Riesgos con el monitoreo de los riesgos|
aceptados de tal forma que se verifique que su valoracion no ha cambiado, los cursos de accién para|
la falla de los controles, cursos de accién en la materializacion de un riesgo, seguimiento de las|
acciones de las m ializaciones de riesgos « Evaluar el impacto sobre el Sistema del
Control Interno que surgen por los cambios organizacionales.

Conclusion: En general el objetivo del componente se cumple, debido a que se identifica, evalta y|

1 los riesgos, que pueden llegar a afectar el logro de los objetivos institucionales, pero hace|
falta fortalecer el seguimiento de los riesgos como segunda y tercera linea de defensa.

17%

Fortalezas: + Se encuentra definida la Politica de Administracién de Riesgos y el Procedimiento
Administracion del Riesgo V6 en donde se establecen: division de funciones referente a la

ion del riesgo, la adecuada elaboracién de controles, teniendo en cuenta los cambios de
entorno + La entidad se encuentra certificada frente a la Norma ISO 9001:2015 + La entidad cuenta con
la Politica de Seguridad de la Informacién V2 en el cual se establece el cumplimiento de las|
actividades de control internas sobre las actividades realizadas por el proveedor de servicios y roles y|
usuarios « Se realiz6 desde la Oficina de Control Interno el Informe de Seguimiento al Plan de|
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2020.

Hace falta reforzar: Se cuenta con el "Plan de trabajo del modelo de seguridad de la informacion -|
Periodo: febrero a diciembre de 2020"; sin embargo, hace falta fortalecer el plan con actividades|
puntuales de los procesos de adquisicién, desarrollo y mantenimiento en cuanto a controles sobre la|
seguridad de la informacién « En la estructura de control en manuales, politicas y en general todas las|
herramientas utilizadas para el desarrollo de las labores.

Debilidades: « No se ha identificado ni documentado las situaciones especificas en donde no es|
posible segregar funciones + La evaluacion de los controles asociados a los riesgos.

Conclusion: Se puede fortalecer el componente en la Caja de la Vivienda Popular, con el fin de|
mejorar el disefio y aplicacion de controles.

17%
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Componente

Informacion y
comunicacién

Monitoreo

¢(El componente esta
presente y funcionando?

Nivel de
Cumplimiento
componente

actual: Explicacion de las Debilidades y/o Fortalezas

el listado maestro de documentos, Politica de datos personales CVP V3, Plan de sensibilizacion en
seguridad y privacidad de la informacion V1 y Politica de seguridad de la informacion V2, para el control
sobre la integridad, confidencialidad y disponibilidad de los datos e informacion definidos como!
relevantes y las politcas de operacion relacionadas con la administracion de la informacion |
Procedimiento Comunicacion estratégica interna y/u organizacional V6, con actividades para la|
comunicacion interna efectiva « Procedimiento Comunicacion externa V5, el cual establece controles que
facilitan la comunicacion externa + Procedimiento Administracion y gestion de contenidos en web e
intranet V7 en el cual se establecen los canales externos.

Hace falta reforzar: « Hace falta documentar la implementacion del sistema ORFEO + Se cuenta con el
control de las respuestas a PQRSD, sin embargo, aun se cuenta con inoportunidades en las PQRSD *
La documentacion de las matrices de Caracterizacion de usuarios.

Debilidad: + No se cuenta claramente identificados los controles referentes a fuentes de datos (internas|
y externas), para la captura y procesamiento de informacién clave para la consecucién de metas y|
objetivos. « No se cuenta con un canal interno para denuncia anénima.

Comparacion de la evaluacion del segundo semestre 2021 y primer semestre 2021: * Existen
a disefiadas o en proceso de disefio, pero éstas no se encuentran documentadas en las|
politi imientos u otras herramientas No se cuenta claramente identificados los controles|
referentes a fuentes de datos (internas y externas), para la captura y procesamiento de informacion
clave para la consecucion de metas y objetivos.

Conclusion: En general se logra la satisfaccion de la necesidad relacionada con la divulgacion de
resultados y mejoras en la gestion administrativa, asi como procurar que la informacion y la
comunicacidn sea adecuada nara los arunos de valor e interés

Fortalezas: « Se tiene inventario de activos de informacion, normograma actualizado trimestralmente |

Fortalezas: + Plan Anual de Auditorias aporbado y con seguimiento * Se realiza la evaluacion
independiente (con una frecuencia definida con base en el andlisis de riesgo) * en la Politica de la|
Gestion del Riesgo (en actualizacion), se cuenta con actividades de monitoreo de la 2da linea de
defensa + Se cuenta con la Auditoria externa frente a la Norma I1SO 9001:2015 « Se consolidan y se
concluye sobre el impacto en el Sistema de Control Interno, a fin de determinar los cursos de accién de
los informes de los entes de control « en el CICClse identifica que sirve de instancia para el reporte de
las deficiencias de control interno como resultado del monitoreo continuo * Se cuenta con el
Procedimiento gestion de la mejora V6, el cual define el seguimiento la PM « Se evaluaron los riesgos de
los procesos misionales desde Control Interno (disefio y ejecucion)

Hace falta reforzar: « Se revisan los informes contractuales en los procesos y/o servicios tercerizados|
los cuales permiten detectar la posible materializacion de los riesgos, sin embargo, hace falta
documentar el seguimiento de los riesgos « Realizar acciones de mejora sobre la evaluacion del
contenido de las repsuestas a las PQRSD que no son completamente de fondo * Suscribir PM sobre las
autoevaluaciones de los planes realizada desde la 2da linea de defensa « Evaluacion la efectividad de
las acciones incluidas en los planes de mejoramiento

Comparacion de la evaluacion del segundo semestre 2021 y primer semestre 2021: « En la "Politica
de la Gestion del Riesgo” (en actualizacion), se cuenta con actividades de monitoreo de la 2da linea de
defensa + Se consolidan y se concluye sobre el impacto en el Sistema de Control Interno, a fin de
determinar los cursos de accion de los informes de los entes de control « Las autoevaluaciones de los|
planes realizada desde la 2da linea de defensa, no se suscriben como planes de mejoramiento en caso
de incumplimiento.

Conclusion: En general el objetivo del componente se cumple, pues se lleva a cabo una evaluacion de
la gestion institucional. Sin embargo es preciso mencionar que hace falta fortalecer las actividades de
Imonitoreo enfocadas al cumplimiento de los objetivos.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas: * Se cuenta con inventario de activos de informacién, el normograma

mensualmente y el listado maestro de documentos « Se cuenta con el procedimiento Administracion de
bases de datos V1 y diferentes bases de datos para tomas de decisiones + Se cuenta con la Politica de
datos personales Caja de la Vivienda Popular V3, Plan de sensibilizacion en seguridad y privacidad de
la informacion V1 y Politica de seguridad de la informacién V2, para el control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacion definidos como relevantes y las politicas de
operacion relacionadas con la administracion de la informacion « Se cuenta con el procedimiento
Comunicacion estratégica interna y/u organizacional V6, en el cual se establecen las actividades para
la comunicacion interna efectiva + Se cuenta con el procedimiento Comunicacion externa V5, el cual
establecen controles que facilitan la comunicacion externa + Se cuenta con el procedimiento
Administracion y gestion de contenidos en web e intranet V7 en el cual se establecen los canales|
externos + Se cuenta con el procedimiento Atencion PQRSD V5 y la caracterizacion del Proceso
Servicio al Ciudadano, en donde se observan actividades encaminados a evaluar periddicamente la
efectividad de los canales de comunicacion con partes externas y la evaluacion de percepcion por
parte de los usuarios o grupos de valor.

Hace falta reforzar: « Hace falta documentar la implementacion del sistema ORFEO « EI cumplimiento
a cabalidad del Manual de induccion y reinduccion V1, referente a los contratistas = Se cuenta con el
control de las respuestas a PQRSD, sin embargo, aln siguen presentando falencias « La
documentacion de las matrices de Caracterizacion de usuarios.

Debilidad: « No se cuenta con un canal interno para denuncia anénima
Conclusion: En general se logra la satisfaccion de la necesidad relacionada con la divulgacion de|

resultados y mejoras en la gestion administrativa, asi como procurar que la informacion y la
comunicacion sea adecuada para los grupos de valor e interés.

0%

Fortalezas: + Se cuenta con aprobacion y seguimiento del Plan Anual de Auditoria * Se realiza la|
evaluacion de los resultados de las evaluaciones (continuas e independientes) « Se cuenta con la|
Auditoria externa frente a la Norma ISO 9001:2015 + Se cuenta con el Comité Institucional de
Coordinacién de Control Interno en el cual una de sus funciones es servir de instancia para el reporte
de las deficiencias de control interno como resultado del monitoreo continuo * Se cuenta con el
Procedimiento gestion de la mejora V6, el cual define el seguimiento de el plan de mejoramiento.

Hace falta reforzar: « Fortalecer el control del monitoreo continuo por parte de la segunda linea de|
defensa « La evaluacion de las evaluaciones independientes, para determinar su efecto en el Sistema
de Control Interno « Evaluar las PQRSD como insumo para la mejora del Sistema de Control Interno|
de la Entidad

Debilidades: * No se evalta el impacto que tienen los resultados de los informes de los entres|
externos sobre el Sistema de Control Interno + No se cuenta con un control sobre la evaluacién de los
procesos y/o servicios tercerizados « Evaluacion la efectividad de las acciones incluidas en los planes|
de mejoramiento « No se tiene documentado el reporte de las deficiencias de control interno.

conclusién: Es indicado reforzar el componente para llevar a cabo una evaluaciéon con mayor|
cobertura de la gestion institucional.

25%
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