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"Por la cual se actualiza y adopta la Politica de Administracién del Riesgo de la Caja de |a
Vivienda PoPular"

El. DIRECTOR GENERAL DE LA CAJA DE LA VIVIENDA POPULAR

En ejercicio de sus facultades legales en especrai las conferidas por el Decreto Ley 1421
de 1983, el articulo 17 del Acuerdo No. 003 de 2008 y el articulo 2 del Acuerdo No. 004 de
2008 emanados del Consejo Directivo vy,

-
P
¥

CONSIDERANDO:

Que el articulo 269 de la Constitucién Politica de Coiombla define que "En las entidades
plblicas, las autoridades correspondientes estan 'obligadas a disefiar y aplicar, segun la
naturaleza de sus funciones, métodos y proced:m:en‘fos de Control Interno, de conformidad
con lo que disponga la Ley". 1 ‘

Que el inciso f del articulo 2° de la Ley 87 de 1993 establecié uno de los objetivos del
Sistema de Control Interno asi: "definir y aplicar med;das para prevenir los riesgos, detectar
y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el
logro de los objetivos'.

Que el Decrefo 1083 de 2015, actualizé el Modelo Estandar de Control Internc (MECH),
estableciendo en el articulo 2.2.21.54, que, dentro de las entidades publicas, las

autoridades correspondientes estableceran y apht;;arén las politicas de administracién del
riesgo. ;

Que el Decreto 648 de 2017 por el cual se maog lflca y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Pblica, y que establece en el inciso g, del
articulo 2.2.21.1.6 como una de las funciones del Comité Institucional de Coordinacion de
Control Interno: “g. someter a aprobacién {del represenfante legal la politica de
administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccién de

fraude y mala conducta®. } 1
| |

Que el Decreto 1499 de 2017 “Por medio del cual se modificé el Decreto 1083 de 2015,

Unico Reglamentario del Sector Funcién Pablica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 11753 de 2015, integra los Sistemas de

Desarrollo Administrativo y de Gestién de Ia Caljdad y lo articula con el Sistema de Control

Interno, siendo el Modelo Integrado de Pianeacnon y Gestion (MIPG) el mecanismo que
facilitara dicha integracién y articulacion. o

Que el numeral 7.2 del Manual Operatlvo del Modelo Integrado de Planeacidn y Gestién
(MIPG) version 4, atendiendo a los Imeamlentos del componente de Administracién def
Riesgo del Modelo Estdndar de Control Interno! (MECI), establece la necesidad de la

formulacién de una politica para la admsmstracmn del riesgo en la Caja de la Vivienda
Popular. 1

Que el Departamento Administrativo de Ia Func:ion Publica expidié la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP, Versidn
4, de octubre de 2018, en la cual se establemeron Ios lineamientos de la politica de riesgo.

Que el Decreto 807 de 2019, adopta para el DlStl’ttO Capital el MIPG, como un mecanismo
que facilita la integracion y articulacién entre el Slstema de Gestion y el Sistema de Control
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Interno, y que constituye el marco de rieferenc:a para dirigir, planear, ejecutar, hacer

seguimiento, evaluar y controlar la gestnén de las entidades y organismos publicos, con el

fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades

y problemas de los ciudadanos con mtegr;dad y calidad en el servicio.

Que el Departamento Administrativo de| la Funcion Publica expidid la Guia para Ia
Administracion del Riesgo y el Disefio de Controles en Entidadas Publicas, DAFP, Version
5, de diciembre de 2020.

CQue la Caja de la Vivienda Popular mediante la Resolucion 4775 de 2019, derogd la.
Resolucion 1354 de 2010, medifico la Resplucwn 764 de 2017 y se actualizo la Politica de
Administracion de Riesgos de la Caja de la Vivienda Popular,

|
Que el Comité Institucional de Control Inteérno celebrado el 22 de junio de 2021, aprobd la
actualizacién a la Politica de Administracién del Riesgo de la Caja de la Vivienda Poputar.

Que, en virtud de io anlerior, se hace necesarlo actualizar y adoptar una nueva Politica de

Administracion del Riesgo de la Caja de Ea‘Vlwenda Popular.
3
En merito a lo anterior, : }

RESUELVE'

ARTICULO 1.- ACTUALIZAR Y ADOPTAR la Politica de Administracion de Riesgos de la
Caja de fa Vivienda Popular. i

PARAGRAFO: Forma parie integral del presente acto el documento denominado "Politica
de Administracion de Riesgos de la Caja de la Vivienda Popular”, el cual, permanecera
disponible para su consulta en el Sistema de Gestién de Calidad de la Entidad.

ARTICULO 2.- GENERALIDAD. Estabiecer elementos para la administracion def riesgo,
que orienten el accionar de la entidad al fomento de una cultura de control, que permita la
apropiacion del Sistema de Controi Interno y contribuya al cumplimiento de los objetivos
instifucionales. ' |

ARTICULO 3.- OBJETIVO. Establecer el marco de referencia para la gestion del riesgo,
con el proposite de brindar continuidad a la gestién institucional y asegurar
razonablemente el cumplirniento de la plaiaforma estratégica mediante la definicion de los
niveles de responsabilidad, seguimientos, para la administracion del riesgo, tdentificacion
y valoracion de los posibles riesgos de gestnfm corrupcion, y seguridad de ia informacion,
a los cuales puede estar expuesta la Caja e la Vivienda Popuiar.

ARTICULD 4.- ALCANCE La Politica de Administracion de R|esgos de la Caja de la
Vivienda Popular es aplicable a todos los| procesos de la Entidad, asi como a las acciones
slecutadas por los servidores y co!aboradores durante el ejercicio de sus funciones y
obligaciones contractuales.

ARTICULO 5.- OPERATIVIDAD DE LA POLITICA. La ejecucion de la Politica de
Administracién de Riesgos de la Caja de la Vivienda Popuiar se hard por medio del
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cual se actualiza y adopta la Politica de ﬁ\dministracién del Riesgo de la Caja de I
Qg% . Vivienda Popular”
documento al cual se hace alusion en el paragrafo del articulo primero de la presente
resolucién. : 3
ARTICULO 6.- ACTUALIZACIONES Y/O MODIFICIACIONES. A partir de la fecha de
entrada en vigencia de la presente Resolucion, jjas actualizaciones y/o modificaciones a la
Politica de Administracién de Riesgos, seran acogidas de acuerdo con los lineamientos dal
Sistema Integrado de Gestién de la Caja deT}a Vivienda Popular, mediante ajuste zl
documento, sefialado en el paragrafo del articulo primero de la presente resolucion, previa

aprobacion del Comité Institucional de Control Interno.

=
i

ARTICULD 7.- VIGENCIA Y DEROGATORIA. La presente Resolucion rige a partir de la
fecha de su publicacién; deroga la Resolucion 4775 de 2019 y demés disposiciones que le
sean contrarias. .

PUBLIQUESE, COMUNIQPESE Y CUMPLASE

i

Dada en éogoté D.C,ales 1 APG 2021
|

JUAN CARLOS LOPEZ LOPEZ
Director General
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TRODUCCION

El Director General de la Caja de la Vivienda Popular, juntc con su equipo directivo,
ratifica su compromisc con promover en la entidad una gestion eficiente, efectiva y
transparente, con cero tolerancia a la corrupcion; por ello, mediante la actualizacion de
la Politica de Administracion del Riesgo, aplicable a todos los procesos, se establecen
los lineamientos que la entidad debe implementar para efectos de eliminar o mitigar
los riesgos de gestion v de corrupcion, incluidos los riesgos asociados a sus tramites
y servicios.

La Politica de Administracién del Riesgc de la Caja de Ia Vivienda Popular - CVP se
define bajo los fundamentos de la “Guia para la adminisiracion del riesgo v el disefio
de controles en entidades publicas - version 5 de diciembre de 2020°, expedida por el
Departamento Adminisirativo de la Funcidn Publica — DAFP, para los riesgos de
gestion; v para los riesgos de corrupcidn, se da continuidad a los lineamientos de la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas

- "Rigsgos de gestion; corrupcidn vy seguridad digital—= Version 4 de octubre ae 20187,
en concordancia con las normas que rigen a la entidad y la Politica de Administracion
del Riesgo vigente.

La Caja de la Vivienda Popular, manteniendo la integralidad de sus procesos,
establece la Politica de Administracion del Riesgo, la cuai comprende actividades de
identificacion y valoracién en todos los niveles, de manera que se cumpla con el
propdsito de mitigar la ocurrencia de impactos negativos gue pueden afectar el
cumplimiento de la misién, de los objetivos estratégicos, el logro de los resultados vy
las metas institucionales.

Seamos responsabies con el planeta, No imprima este documento
Si este documernito se encuenira impreso se considera “Cogia Mo Controlada”, La versidn vigente se encuentra
publicada en la carpeta de calidad de fa CVP
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1. OBJETIVO

Establecer el marco de referencia para la administracion del riesgo, con el proposito
de brindar continuidad a la gestion institucional y asegurar el cumplimiento de ia
plataforma estratégica, mediante la definiciéon de instrumentos, niveles de
responsabilidad, identificacién, valoracién y seguimiento de los posibles riesgos de
gestion, corrupcién y seguridad de la informacidn, a los cuales puede estar expuesta
la Caja de la Vivienda Popular.

1.1. CBJETINOS ESPECIFICOS

¥ Definir los niveles de responsabilidad, la periodicidad de seguimientos para la
administracion del riesgo, y la identificacion, el andlisis, la valoracién, ei
_monitoreo y el tratamiento de los posibles riesgos.

i Fodal,ecer_la_gestiém_-basada_emprocesosh.armonizaﬁndo_!oswobjetimos;de._ieL,..__._...

procesos institucionales con los posibles riesgos a los cuales esta expuesta g
entidad.

¥ Revisar y actualizar las herramientas o instrumentos para la administracién de
los riesgos de gestion, corrupcion y seguridad de la informacién identificados en
la entidad. :

2. ALCANCE

La Politica de Administracion del Riesgo aplica a todos los procesocs de la entidad, asi
como a las acciones ejecutadas por los servidores y colaboradores en el ejercicio de
sus funciones y obligaciones contractuales.

3. DEFINICIONES Y SIGLAS !

' Guia para la administracién del riesgo y el disefic de controles en entidades publicas - Versién 5 -
diciembre de 2020.

Seamos respensables con &l planeta, No imprima sste documente
Si este documento se encuentra impreso se considera ‘Copia No Controlada”. La versidn vigente se encuentra
pubiicada en la carpeta de calidad de la CVP
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. POLITICA DE ADMINISTRAGION DEL
RIESGO

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacién, servicios web, redes, Hardware, informacién fisica o digital, recurso
humano, entre otros, que utiliza la organizacidn para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal v las disposiciones de la Alta Direccion y del Organo de

Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
que la entidad debe o desea gestionar.

Causa: todos aquellos factores internos y externos gue solos 0 en combinacion con
otros, pueden producir la materializacién de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, perc no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz; Causa principal o béasica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo

que impactan en el proceso, la entidad, sus grupos de valor y demas paries
interesadas.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

Control: Madida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

lmipacto: las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino vy la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
farmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden

Seamas responsables con el planeta, No imprima este documento
Si este documents se encuentra impreso se considera “Copia No Controlada”. La versién vigente se encuentra
publicada en ia campeta de calidad de la CVP
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relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Probabilidad: se entiende la posibifidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad

inherente serd el nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afio.

Riesgo Inherente: Nivel de riesgo propio de [a actividad. E! resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Corrupcién: Posibilidad de que, por accién u omisién, se use el poder para

desviar la gestion deTo publico hacia an beneficis privado

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un active de
informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

4. RIESGOS A CONTRCLAR

Los riesgos a controlar en la Caja de la Vivienda Popular son: de corrupcion, de gestion
y de seguridad de ia informacidn.

Actualmente, la entidad cuenta con dos instrumentos que permiten a los procesos la
gestion de sus riesgos, que son: el Mapa de riesgos de gestidn por procesos y el Mapa

de riesgos de corrupcién, con los cuales la entidad administra sus riesgos de gestidn
y de corrupcion.

Searmos responsables con ef planseta, No imprima este documanio
Si este documento se encuenira impreso se considera “Copia No Controlada™ La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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Por otra parte, para la administracion de los riesgos de seguridad de la informacidn se
debe complementar la metodologia expuesta en este documento con el Anexo 4
“Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades
Publicas”; el cual profundiza lo expuesto en la Guia para la Administracion del Riesgo
en la Gestién, Corrupcién y Seguridad Digital. Disefio de Controles en Entidades
Publicas, emitida conjuntamente entre el Departamento Administrativo de la Funcion
Publica y la Secretaria de Transparencia de la Presidencia de la Reptblica,
especificamente en las secciones de Analisis del contexto (con un enfoque hacia el
eniorno digital), identificacion de activos, catélogos de amenazas y vulnerabilidades
para el analisis de riesgos de seguridad digital, controles para la mitigacion de los
riesgos de seguridad digital, el reporte de riesgos de seguridad digital y otros aspectos
adicionales para llevar & cabo una gestion del riesgo de seguridad digital adecuada 2,

5. ESTRUCTURA PARA LA GESTION DEL RIESGO

La gestion de riesgos permite identificar el conjunto de eventos que impactan de
forma negativa el logro de los objetivos planteados por la entidad, valorando sus
efectos y su probabilidad de ocurrencia.

La estructura para la gestion del riesgo contempla los siguientes aspecios:
5.1. RESPONSARLES FRENTE AL RIESGO
5.1.1. Lineas de Defensa

La Direccidn General es la encargada de adoptar [a Politica de Administracién del

Riesqo, promover su cumplimiento y asignar los recursos para el desarrollo de las
actividades vinculadas con la gestién del riesgo.

2

hites:/Awww funciongublica gov.co/documents/4 18548/34316316/Anexa%2B4% 2B Lineamientos% 2Bpara%2B8ia%2BGestion%2
Bdel%2BRiesqo%2Bde%28%2BSequridad%2BLigital’t2Ben% 2BEntidades% 2BP % C3%BADlcas%28-
%2BCu%C3%ADa% 2B nesqos% 282018, pdf/ 1ce5099d-¢5e5-80a2-00be-58180143657h
Seames responsables con &l planeta, No imprima este documento
Si este documento se encuenira impreso se considera “Copia No Controlada’ La version vigente se encuentra
publicada en la carpeta de calidad de fa CVP
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La Palitica de Administracion del Riesgo es aprobada por el Comité Institucional de
Coordinacion de Control Interno, presidido por la Direccién General.

Siguiendo con los Niveles de Responsabilidad definidos en la Guia del DAPF ¥y en
el Manual Operativo de MIPG V4, se establecen las Lineas de Defensa dz 13 Caja de
la Vivienda Popular de la siguiente manera:

Linea Estratégica:

» Define el marco general para la gestién y el control del rnesgo, vy supervisa &l
cumplimients. '

» lalinea estratégica de defensa se encuentra a cargo de la Direccién General
y el Comité Institucional de Coordinacién de Control Interno.

12, L.inea de Defensa:

> Desarrollae implementa procesos de confrol v gestion de riesgos, a través de
su identificacidn, analisis, valoracién, monitoreo y acciones de mejora.

> La primera linea de defensa estd conformada por los lideres de los procesos
institucionales v sus equipos, asf:

Proceso Gestidn Estratégica

Proceso Gestidn de Comunicaciones ,

Proceso Prevencion del Dafic Antijuridico v Representacion Judicial
Proceso Reasentamientos

Proceso Mejoramiento de Vivienda

Proceso Mejoramiento de Barrios

Proceso Urbanizaciones y Titulacion

Proceso Servicio al Ciudadano

Procesc Gestién Administrativa

10. Procesc Gestidn Financiera

1. Proceso Gestién Documental

12.  Procesc Gestion del Talentc Humano

13.  Proceso Adquisicidn de Bienes y Servicios

14, Proceso Gestion Tecnologia de la Informacion y Comunicaciones
15. Proceso Gestién del Control Interno Disciplinario

16.  Proceso Evaluacion de la Gestion

OCXNDGL AW

Seamos responsables con el planeta, No imprima sste documento
Si este documentc se encuentra impreso se considera “Copia No Controlada”. La versidn vigente se encuenira
publicada en la carpefa de calidad de la CVP
g de 40
208-PLA-F1-29 Versicn 01 - 30/06/2021




Cadigo: 208-PLA-P¢-01

- POLITICA DE ADMINISTRACIONDEL |, .
1 RIESGO '

am1g jgﬁ@@ 2021 Vigente desde: 05/08/2021

28, Linea de Defensa:

» Asegura que los controles y los procesos de gestion de riesgos,
implementados por la primera linea de defensa, estén disefiados
apropiadamente y funcionen como se pretenden.

» La segunda linea de defensa esta a cargo del Jefe de la Oficina Asesora de
Planeacion y del Comité de Contratacidn.

3. Linea de Defensa

» Proporciona informacién sobre la efectividad de SCI, a través de un enfogue

basado en riesgos, incluida la operacion de la primera y segunda linea de
defensa.

>—Latercera-linea-de defensa-estd a-cargo-de-la-Asesoria-de-Gontrot-interno:

5.1.2. Responsabilidades por linea de defensa frente al riesgo

e

= e
v Establecer y aprobar la Politica de
Estratégica Administracién del Riesgo
Direccién General y Comité v Realizar seguimiento y analisis periédico a los
institucionai de Coordinacidn riesgos institucionales

de Control Intermo

v' Evaluar el estado del sistema de cantrol interno
y aprobar sus madificaciones, actualizaciones y
acciones de fortalecimiento.

v Identificar los de riesgos vy el establecimiento da
controles, asi como de seguimiento, accrde con

Seamos responsables con el planeta, No imprima aste documento
Si este documento se encuentra impreso se considera “Capia Nc Coniroiada”. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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RS R Sl ol e Ll deey
Primera Linea de Defensa’ el disefio de dichos controles la
materializacion de los riesgos.®
Lideres de procesc y sus
equipos v' Formular y actualizar los mapas de riesgos de
gestidn y de corrupcion asociados a cada

proceso.

v Disefiar, implementar y monitorear los controles
y gestionar de manera directa los riesgos de la
entidad.

¥ Deteciar las deficiencias de los controles v
determinar las acciones de mejora que haya a
lugar.

v Realizar autoevaluacién a la administracion dei

controles y generar alertas; detectar cuando se
materialice algln riesgo de gestidn y corrupcién.

v" Realizar seguimiento y andlisis a los controles de
fos riesgos segun periodicidad establecida

v" Informar a la Oficina Asesora de Planeacién -
OAP (segunda linea de defensa) sobre los
‘riesges materializados en los procesos a su
cargo.

¥ Reportar ios avances y evidencias de la gesticn
de riesgos a la Oficina Asesora de Planeacién -
QAP

¥ Brindar acompafiamientc metodoldgico 2 los
responsables de procescs y a sus equipos de

® Manual Operativo dei Modelo Integrado de Planeacién y Gestion MIPG - Versidn 4 - marzo 2021

Seamas responsables con el planeta, No imprima aste documento
Si este documento se encuenira impreso se cansidera “Copia No Controlada”. La versidn vigente se encuenira
publicada en la carpeta de calidad de la CVP
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Segunda Linea de Defensa

lefe de la Oficina Asesora de
Planeacién vy  Comité de
Contratacion.

frabajo en la formulaci

mapas de riesgos.

Consolidar los mapas de riesgos de la Entidad y
presentar ante el Comité Institucional de
Coordinacion de Control [nterno para su
aprobacion; debe publicarse antes del 31 de
enero de cada vigencia, en el portal web y en ia
carpeta definida por la entidad.

Acompafar, orientar a los lideres de procesoc —
primera linea de defensa en la identificacion,
anélisis y valoracién del riesgo

Orientar en el disefic de los controles de los
procesos

Monitorear la gestion del riesgo v los controles
ejecutados por la primera linea de defensa

Asegurar que los controles de la primera linea de
defensa sean apropiados y funcionen
correctamente.

Supervisar la implementaciéon de practicas de
gestion de riesgo eficaces.*

Asesorar a la linea estratégica en el anéiisis del
contexto interno y externo, para la definicién de
la Politica de Administracion del Riesgo, el
establecimiento de los niveles de impacto v e!
nivel de aceptacion del riesgo.

Disenar, implementar y socializar el instrumento
para la valoracion, seguimiento y control de los
riesgos.

“ Manual Operativo del Modeio integrado de Planeacién y Gestién MIPG - Version 4 - marzo 2021
Sesmas responsables con ef planeta, No imprima este documento
Si este documento se encuenira irmpresc se considera “Copia No Controlada” La version vigenie se encuenira
publicada en la carpeta de calidad de 12 CVP
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Evaluar de maner
controles de la segunda linea de defensa para
asegurar su efectividad y cobertura.

Tercera Linea de Defensa v Evaluar los controles de la primera linea de
defensa que no se encuentren cubiertos vy los
Asesoria de Control Interno que inadecuadamente son cubiertos por la

segunda linea de defensa

v Asesorar de forma coordinada con la Oficina
Asesora de Planeacidn la primera linea de
defensa en la identificacidn de los riesgos
institucionales y disefic de controles.

v A través de su rol de asesoria, orientacién
técnica y recomendaciones frente a Ia
administracion del riesgo_en.coordinacién_con ia

Oficina Asesora de Planeacion o quien haga sus

veces se garantiza el cumplimento efectivo de los
objetivos.®

v Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos, de
conformidad con ei Plan Anual de Auditoria y
reportar los resultados al Comité de coordinacidon
de control interno.

v Asesorar proactiva y estratégicamente a la Alta
Direccidn y los lideres de proceso, en materia de
control interno y sobre las responsabilidades en
materia de riesgos ®

v Formar a la alta direccién y a todos los niveles de
la entidad sobre las responsabilidades en
materia de riesgos.

v El Asesor de Control Interno, dentro de sus
funciones, comunicara al Comité Institucional de

® loid.

¥ Manuai Operativo del Modsia Integrade de Planeacién y Gestidn M{PG - Versidn 4 - marzo 2021

Seamos responsables con el pianeta, No impama este docurnento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpeta de calidad de ja CVP
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Gestion y Desempefio, los resultados vy

propuestas de mejoramiento y tratamiento a las
situaciones detectadas en el seguimiento vy
evaluacién a los riesgos.

8. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia para la administracidn del riesgo en la Caja de la Vivienda Popular
cotresponde a la definida en la “Guia para la administracion del riesgo vy ¢l disefio de
controles en entidades publicas - Version 5 - diciembre de 2020", expedida por el
Departamento Administrative de la Funcion Publica — DAFP, para los riesgos de
gestion.

Por su parte, para los riesgos de corrupcidn continuan vigentes los lineamientos

contenidos en la “Guia para ia administracion del riesgo y el disefio de controles en
entidades pablicas - Riesgos de gestién, corrupcion y seguridad digital - Versién 4 - -
octubre de 2018" (pag. 63 — Guia Versidon 5).

Como se menciond anteriormente, para la administracion de los riesgos de seguridad
de la informacidn se debe complementar la metodologia expuesta en este documento
con el Anexo 4 “Modelo Nacional de Gestidn de Riesgo de Seguridad de la Informacién
en Entidades Pubiicas”. '

Seamcs responsables con ef planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpets de calidad de ja CVP
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2.1 Andlisis de Objetivos Eatretdgions v de s
Errard proceses.
10;’;2;?22;{3% -__‘} 2.2 [demificacidn de s punios de desgo
e —— 2.3 idertificacion de éreas de impecio
2.4 identficacion de éreas de feciorss da Rizsgo
2.5 Desoripeidn del Rissgo
2.6 Clasificacidn de{ Rlesgo

tuadgidranrgnd

Fuente. (DAFP, 2020)

6.1. CONOCIMIENTO Y ANALISIS DE LA ENTIDAD

La Caja de la Vivienda Popular, en Comité Institucional de Gestidn y Desempefio,
aprobd la plataforma estratégica de la entidad vigencia 2020 — 20247, |z cual es base
fundamental para la definicion de la Politica de Administracién del Riesgo.

7 https://www.cajaviviendapopuiar.gov.co/sitesldefault/ﬁles/PLAN%ZOESTRAT%CS%SQGICO%ZOCVP%202020~2024.pdf
Seamos responsables con ef planeta, No imprima este documento
Si este decumento se encuentra impreso se considera “Copia No Caontrolada” La versidn vigente se encuenira
publicada en la carpeta de calidad de la CVP
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Es vital la interaccién y armonizacion de la plataforma estratégica con los procesos
institucionales, ya gue permite el entendimiento de los posibles eventos que pueden
afectar la entidad. La Caja de la Vivienda Popular actualmente maneja un sistema de
operacion por procesos, que le permite dar cumplimiento a cada uno de los aspectos
institucionales, determinado una forma eficiente de desarrollar sus operaciones.
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Fuente. (DAFP, 2020)

6.2.

IDENTIFICACION DEL RIESGO

"o sodas e ;:er;ma:n -
parls dels entidad.

e VIS

E:x fa provsctios de n ewlided a
argin oiann, roe permine FSiebideer
st difecomnmsTrants, B ourridie, les

Critas v lageer s deseritiio: Debe

ser ::,nstru::'u ¥ diesermyiada

La identificacion dei riesgo parte del analisis de la plataforma estratégica de la entidad
y la armonizacion de ésta con cada uno de los procesos; es por eso que ia evaluacion
y analisis de los objetivos de cada proceso debe brindarnos la informacidn necesaria
para poder identificar los riesgos a los cuales esta expuesta |a entidad.

Seamos responsables con 2/ planeta, No imprima sste documento
Si este documento se encuentra impreso se considera “"Capla No Confrolada”. La versidn vigente se encuentra

publicada en la carpeta de caiidad da Ja CVP
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Caja. de ia- Vivienda Populer

En la Caja de |2 Vivienda Popular se desarrolla la metodologia SMART para el andlisis
y formulacion de los objetivos de los procesos, con el propésito de garantizar que estos

contengan los atributos minimos tales como: especificos, realistas, alcanzables Y
medibles. .

Para la identificacion de los Riesgos, se sugiere formular las siguientes preguntas:

Fuente: Elaboracién propia

6.2.1. Descripcién del Riesgo

Luego de la identificacién del riesgo de debe definir Ia descripcion de mismo, esiz
descripcién debe realizarse basado en un anélisis DOFA gue permite analizar los
contextos intermos y externos del procesc en cuanto a la entidad y asi peder identificar
las diferentes causas que me pueden originar la materializacion de los riesgos.

Seamos responsables con el planeta, No imprima este documents
Sieste documento se encuenira impreso se considera “Copia No Controlada”. La versidn vigente se encuentra
publicada en Ia carpeta de calidad de la CVP
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LQue? g-,’ﬁimu? iPor qua?

|

Causa
Inmediata

Riesgo =

Lo gue pusde Dourrir controfes st &
siacer =4iza
RUBHE

Fuente. (DAFP, 2020)

El propdsito es que la descripcidn del riesgo permita identificar de manera clara y
completa la forma como se puede llegar a manifestar el riesgo, asi como sus causas

inmediatas y causas principales o raiz, esta es informacién esencial para la definicién
de controles en la etapa de valeracion de! riesgo.

Dentro de la redaccion del riesgo se debe tener en cuenta®.

v No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: Errores en la liquidacion de la ndmina por fallas en los procedimientos
existentes.

¥ No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

¥ No describir riesgos coma fa negacién de un control.

Eiemplio: Retrasos en la prestacién del servicio por no contar con digiturno para ia
atencidn.

v No existen riesgos transversales, lo que pueden existir son causas
transversales.
Ejemplo: Pérdida de expedientes.

% Guia para la administracion del riesgo v el disefic de coniroles en entidades plbticas - Versidn 5 - diciembre de 2020
Seamaos responsables con el planeta, No imprima este documentc
Si este documenio se encuentra impraso se considera “Caopia No Controlada”. La version vigenie se encuentra
publicada en la carpeta de calidad de fa CVP
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6.2.2. Clasificacién de los Riesgos

En la Caja de la Vivienda Popular los riesgos estan divididos en riesgos de corrupcion,
riesgos de gestion y de seguridad de la informacién, los cuales pueden clasificarse de
la siguiente manera de acuerdo a su naturaleza asi-

6.2.2.1 Riesgos de Gestién

Existen riesgos internos dentro de la Caja de la Vivienda Popular, gue se originan en
cualquiera de sus procesos. Su principal caracteristica es que pueden producir
perdidas por fallos o deficiencias operativas, afectando diferentes factores de la
entidad tales como su imagen reputacional, afectacion financiera, entre otros. Por lo
anterior estos riesgos deben ser identificados v monitoreados de manera constante
por parte de los lideres de los procesos.

Los riesgos de gestion se establecen sobre los procesos de la entidad. El riesgo debe

ambigiledades o confusiones con la causa generadora de los mismos.

La clasificacion para estos riesgos de gestién esta dada por:

Fuente: Elaboracién Propia
Seamos responsables con ef planata, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada” La versidn vigenie se encuentra
publicada en ia carpeta de calidad de la CvP
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6.2.2.2 Riesgos de Corrupcién

“Esto implica que las practicas corruptas son realizadas por actores publicos v/o
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (CONPES N° 167 de 2013).

Los riesgos de corrupcidn se establecen sobre los procesos de la entidad. El riesgo
debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigledades o confusiones con ia causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcidn y evitar que se presenten
confusiones entre un riesgo de gestion y unc de corrupcidn, se requiere la utilizacién
de la matriz de definicion de riesgo de corrupcién, que incorpora cada uno de ios
componentes de su definicion, esta matriz esta definida en el instrumentc de mapa de
riesgos de corrupcion.

Posibilidad de recibir o
solicitar cualquier dadiva
o beneficio a nombreg
propio © de terceros con X X X X
el fin de celebrar un
contrato.

La clasificacidn para estos riesgos de gestion esta dada por:

Seamos responsables con el planeta, No imprima este documentc
Si este documento se encuentra impreso se considera "Copia No Conirolada’ La versién vigente se encuenira
publicada en iz carpeia de calidad de fa CVP
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8.2.2.3 Riesgos de Seguridad de la Informacién -

La politica de seguridad digital se vincula al modelo de seguridad v privacidad de la
informacion Modelo de Seguridad Ministerio de Tecnologias de la Informacidn y las
Comunicaciones - MinTIC a través de la Direccién de Gobierno Digital, el cual se
encuentra alineado con el marco de referencia de arquitectura TI vy soporia
transversalmente ios otros habilitadores de la politica de gobierno digital: seguridad de
la informacion, arquitectura, servicios ciudadanos digitales.

La Caja de la Vivienda Popular cuenta con el “Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién”, bajo el liderazge de fa Oficina de
Tecnologia de la Informacién y las Comunicaciones, en el cual se establecen los
lineamientos de buenas practicas de seguridad y privacidad de la informacién, con el
propdsito de salvaguardar la integridad, confidencialidad y disponibilidad de Ia
informacion de la entidad.

La clasificacion para estos riesgos esta dada por:

Ademas de las que sean definidas por parte de la Oficing de Tecnologia de ia
Informacién y las Comunicaciones.

6.3.  VALORACION DE LOS RIESGOS

6.3.1. Niveles para calificar el impacto

8.3.1.1  Niveles para calificar el impacto riesgos de gestidn

Seamos responsables cen e¢f planeta, No imprima este documento
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La metodologia dada por el DAFP en la Guiz establece los siguientes criterios para
definir el nivel de impacto asi:

rEi riesgo.afecta la imagen de aigdn’ drea de |
‘crganrzamoﬁ j

¥ Afectaciin menor'a 10 SMLMY..

I8 riesgo. afecta la rmagen g fa ..rshdad
inlernaments, de conocinents general mwl
2mo; te junta directiva ¥ accionistas: yio de -
roveedozes

Eir. 107 50 MUY

{EY riesgo afecia [ imagen de f entidad c.on‘;'
Entre 50 y 100 SMLRY algtxms usuzrios de Televancia frente af logro:
ae 0. ob;etmos ;

7 ! H riesgo afecta la tmagen de Ja enfidad con
Entfe 100y 506 SMLIV ‘:ﬂfecte puhh&tano sostenide @ nivel de: se::tor-
‘adminisirativo, nivel departamental o ma..mcipai

. eﬁgo afects la'| imagen de fa enfidad 2 mvel
Mayor.a 500 SMEMV inecional, con efecfo pubdcitario Sosfenido a:
,muei ek

i

Fuente. (DAFP, 2020)

Teniendo en cuenta la tabla anterior, cuando se presenten ambos impactos con
diferentes niveles para un mismo riesgo, se debe tomar el impacto con el nivel mas
alic. Por ejemplc, para un riesgo identificado con impacto econdmico en nivel
insignificante y un impacto reputacional en nivel moderado, se tomara el de nivel mas
alto, en este caso el reputacional. De esta manera se elimina la subjetividad en la
definicion del nivel de impacto.

6.3.1.2 Niveles para calificar el impacto riesgos de corrupcion

Para la determinacion del impacto frente a posibles materializaciones de riesgos de-
corrupcidn se analizaran dnicamente los siguientes niveles i) moderado, ii) mayor, y iii)
catastréfico, dado que estos riesgos siempre seran significativos, en tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas
frente al riesgo identificado:
Seamos responsables con el planeta, No imprima este documento
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1 ¢ Afectar al grupo de funcionarios del procesa?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de misidn de la entidad?

4 ; Afectar el cumplimiento de la mision def sector al que perienece ia
entidad?

S ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6 ¢ Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacion de los productos o la prestacién de servicios?

8. ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 i Generar pérdida de informacion de fa entidad?

10 ¢Generar intervencion de los drganos de control, de la Fiscalia u
| otro ente?

. 11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

' 13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ;Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢ Afectar la imagen regional?

Seamos responsables con el planata, No imprima este documenic
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*\ 18 ¢ Afectar la imagen nacional?

b

EE ¢ Generar dano ambiental?

Fuente. Adaptado (DAFF, 2020)

Teniendo en cuenta estos criterios para identificar el impacto se maneja la siguiente
tabla para definir el impacto, asi:

S S
Responder afirmativamente de UNA al
CINCO preguntas ]

Responder afirmativamente de SEIS a
e 1ONCE preguntas

Responder afmmativamente de DOCE a
DIECINUEVE preguntas

6.3.2. Niveles para calificar la probabilidad

86.3.2.1  Niveles para calificar 1a probabilidad riesgos de gestion

L.cs criterios para definir el nivel de probabilidad se establecen en la Guia del DAFP
asi:

Seamos responsables con el planeta, No imprima este documente
Si este documento se encuentra impreso se considera "Copia No Controlada”. La versién vigente se encuenira
publicada en fa carpeta de calidad de Ja CVP

24 de 40
208-PLA-F1-98 Version 01 - 30/06/2G21



 Cédigo: 208-PLA-Po-01

POLITICA DE ADMINISTRACION DEL

%% MAYGR RIESGO Versién; 01

| DEB?EB??IT‘?‘“C' 2 . ﬂ ﬁ% g] A .y . e ’
| G dsmVeendaFooie {’ Pt bﬁ Q&ZH Vigente desde: 05/08/2021

La actindad que conlleva el nesgo se e*ecuia
COMO méximas. 2 veces por afio '

actividad que conlleva ¢l riesgo se e;eazta dei

L o :
3a24vemporano 0%
13 acfividad que m1eva el nesgo se ejscita de"
60%
‘24 4 500 vetes bof afio
La actividad que conlieva. ¢l riesgo Se ejecuta, i
inimo 500 veces al afo y maxdmo 5000 vec&s 80%
L L .
L& actividad' que conlleva & nesgo se gecuta mas ‘
100%

deSOGO feceswano

Fuente: (DAFP, 2020)

Se debera analizar la frecuencia con la que puede presentarse la actividad que

con-iIevaﬁaI""riesgo,—definiendo—cu-antas—veces—dentrmde!*aﬁo—puede'*prese-ntarseAe!*““m----—----—--‘---'-

evento, logrando identificar el porcentaje de la probabilidad que clasificar la zona de
calor de la misma.

8.3.22 Niveles para calificar la probabilidad riesgos de corrupciéon

Fara los riesgos de corrupcion de igual manera, en la definicién de la probabilidad sa
debe considerar el objetivo del proceso y su exposicién al riesgo, definiende asi ia
probabilidad de ocurrencia del mismo, analizando la causa Inmediata y la causa raiz
que pueden materializarlo.

Se analiza que tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado ¢ se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar
la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado perc es posible que suceda, asi:

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada” La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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Descriptio
Se espera que el eventa acurra en la mayoria
de las circunstancias

dasificacié

5 Casi Seguro Mas de una ve al afio

Es viable que &l evento ocurra en la mayorialAl menos 1 vez en el ultimo

4 Praobabie . ) -
de las circunstancias ano
. . Al menos 1 vez en los
3 Pasible £l evento podra ocurrir en algun momento . _
uitimos 2 afios
. Al menos 1 vez en los
2 Improbable El evento puede ocurrir en algun memento

ultimes 5 afios

El evente puede ocurrir solo  en
1 RaraVez circunstancias excepcionales (poco comunes
0 anormales)

No se han presentado en los
ultimos 5 afios

6.3.3. Evaluacion Del Riesgo

6.3.3.1  Evaluacion riesgos de gestion

 Luego de desarroliar el analisis y definir la probabilidad de ocurrencia y el impacto ante
la materializacién de un riesgo, debe evaluar estos dos criterios a través de ia
combinacion de esios, para definir la zona de calor en la cual esta ubicado el riesgo
inherente (Ubicacidn dentro del mapa de calor).

Esta combinacion de criterios de entiende como la severidad del riesgo y se
representa, dentro de un plano de dos ejes los cuales permlten el cruce de estos
criterios, obteniendo como resultado el mapa de calor.

Leve hearos haderade Mayer Catesirticn
i %% 8% BO% 19%%

Fuente: (DAFP, 2020)
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6.3.3.2 Evaluacién Riesgos de Corrupcion

Figura 2 Ubicacion de los riesgos de corrupcién en el mapa de calor

1

1 Casi Sequro f
ok 5
ot
£
£ oe
E robable
ok
Q
3
- Posibie
v}
3
g %
@ | Improbable
3
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6.3.4. Valoracion de Controles
6.3.4.1 Controles riesgos de gestién

Luego de tener la evaluacion de los riesgos inherentes y obtener su severidad, se
~defing unc o mas controles que permitan mitigar la ocurrencia de! riesgo, buscando

que estos estén apuntando a la no ocurrencia de la causa raiz que puede lo puede
materializar,

Los responsables de definir y aplicar los controles para los riesgos son Lideres de
Proceso con el apoyo de sus equipos de trabajo.

Basados en la metodologia propuesta por el DAFP, se tiene que la estructura del
cantrol debe contar con:

» Responsable del control (Se propone que el responsable del control siempre
sea el lider del proceso, teniendo este la potestad de designar un encargado de

Seamos responsabies con el planeta, No imprima este documento
Si este documento se encuentra impreso se considsra “Copia No Controlada™ La version vigente se encuentra
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su ejecucién, donde se debe idenfificar el cargo del servidor que ejecuta ei
control, en caso de que sean controles automaticos se identificara el sistema
que realiza la actividad).

v

El control debe contar con una accidn (se determina mediante verbos que
indican la accidén gue deben realizar como parte del control) que permita
describir de manera ciara la accion a realizar.

» Complemento, el cual puede ser definido dentro el instrumento de mapa de
riesgos para poder definir el seguimiento y ejecucién del control.

En este puntc cada proceso debe contar con su caraclerizacion de proceso totalmente
actualizada y revisada por parte del lider y equipo de trabaio, con el propdsito de poder
identificar de manera mas facil y clara el tipo de control a definir, teniendo en cuenta &l
ciclo del proceso vy las tipologias de los controles:

Entradas Interreiacicnes Salidas
 PATLrIOT Qut Mere + DOoLeso = Aidvidacl e e g it Eadetesinar tas. « Produci wo servicker del procese
BIT R Y (A R TAYS W 13 LR
- - #
! i i
: Canfrotes Controles Condroles
i Preveniives ! Detectivos Correctives |
1 ] i
V& alas causas Jel nesgl Deteria que algo ocurre y devuaive eim AIBeEN 2 rmddts frente 3
Atacan ta probabilidas de SrOCESS 3 [0 SONTTCeS preventives 3 Materzizacion del
oCUNENEia del fedgo AzC3n 12 probanilidad de ccumenca fazgo
el Aesgo i

Fuenie: (DAFP, 2020)

6.3.4.2 Controles riesgos de corrupcion

La definicidn de controles tanto para los riesgos de gestién como para los de
corrupcion, depende de varios aspectos: las caracteristicas propias del proceso y las
actividades relacionadas con el riesgo, ta variable determinante del riesgo (frecuencia
o impacto), las vuinerabilidades identificadas, entre otros.

Seamcs responsables con el planeta, No imprima este documento
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Los controles pueden ser de tipo preventivo o detectivo, deben contribuir a ia

afectacién de la probabilidad o el impacto v deben estar acorde con las causas
identificadas.

Las actividades de control deben ser acciones establecidas a través de politicas vy
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de
la direccién para mitigar los riesgos que inciden en el cumplimiento de los objetives.

No obstante, para los riesgos de corrupcién, con el propésito de realizar un adecuado
disefio de sus controles se deben tener en cuenta las siguientes variabies:

PASO 1

PASO 2

PASO 3

PASO 4

S PASOS

P A R |

2 PASO B

(Funcidn Publica, 2018)

6.3.4.3 Analisis y evaluacién de controles

6.3.4.3.1 Analisis y evacuacion de controles riesgos de gestion

Seamos responsabies con e planetz, No imprima este documento
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De acuerdo a la metodologia aplicada tenemos atributos de eficiencia y atributos
informativos los cuales permiten hacer el analisis y evaluacidn de los controles basado
en las siguientes tabias asi:

We hracia Jas causze Jel riesge,
CFPrewentivo ageguran & rasuitady final et

EEDErEIT .

Detecta e Shyo DoUrrs y
dewuzive 2l process = Ios
sontrodes preveniives.

S& pusdan gaherar FEproCe s,

Tigo Detectiva

Eiributos de .
eficiencia nDacic.v s permit
Corrective | oopacta d= (2 & .
et dei rigsgo, thenpen wo costo en Su
rrmplementacidn.
Son gctividzgdas da
Frocesdmienlo o va
tmplementacién | Sutomatico |irformacidn gus s n g
wy siRiema wo aglicative de
MANTE 2 IO métix:'a Sim ia

= redusic el

=k
]
-1
ped

intarvensidn de perspnas o

T3

sy realizacitn.

Comirnles gua son ¢ecutados
Manusal BOT UNE pETESNE, e implicic 15%
21 erron hurmang,
Coniroles que sstan
documentades x el procese, ¥a
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procedimientos, ffujogramas o
cuElgeizsr otng documento propid
Documentacion g2l Brosess.
identifice a Iog contrpies qus
Sin 252 8 qu2 52 2jscuian en &l
docurmentar PIOCESD 0O S 20 i:"u“—:.n.t::an -
" documentades 2n ningdn
Jacumanin sroplo g2 proossn.

Pocumentado

*Afributos

) t ) teonirn! 52 aplics sizmpre qus
informativos Continua i

0w
m
n
Tl

[
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niteys 2! rizsgo.

control g2 gplica
iz atoriaments 5 3 aciivided -
zus conileva 21 desgo

“

Alsatons

©
e
H

[

1 controd daiz un regisire
Con registro | permite svidencia la sisoucion -
Evidancia &2l nontrel

contrsd ne d2fz registre da 3
cucion dal contral

SBin regisiro

Fuente: (DAFP, 2020)
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6.3.4.3.2 Anglisis y evaluacidn de controles riesgos de corrupcion

En la evaluacion del disefio y ejecucidn de los controles las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control asumira la calificacién del disefio
0 ejecucién con menor calificacion entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla:

; S -‘f_z}je'rte:'.zfsié'mprt:.s'e éfchta} c o fyerte fbe.rte = fuerte L Mo
fuerte: (0 —— A - ——— :
calificacion | eaderade (algunas veces) | “Tuerte £ maderado s moderada : sf -
emtre §6 v 1007 > B A -
o s el ino se efecuta) S fuerte + ddbil = g&nil - 5
fuerte {siempra se epecutal moderado + Fuerte = moderade Si
moderado:
calificacién maoderado {algunas veces) moderddo + moderzde = moderado Si
entre 86y 85
débil {no se ejecuta) moderado + debil = déhil Sf
o fusrte (Slempre se ejacutay - d&Bi + fuarse = gebil © s
. débik : _ -
calificacitn eptre | moderado {algunas veees) - d&bld + moderado = debil &f
By85% - -
débit {no 52 ejecutal - d8bit = débil = il S

Fuente: (DAFP, 2020)
6.3.5. Riesgos Residuales

Una vez se tiene identificado el riesgo inherente, se procede a aplicar los controles
pertinentes que permitiran mitigar la ocurrencia del riesgo. Una vez se tienen aplicados
los controles debemos evaluar nuevamente el riesgo, bajc los mismos criterios para la
valoracién del riesgo que se detallan en este documento. De esta manera se obtiene
como resultado a esta evaluacion la zona de calor donde esta ubicado el Riesgo
Residual (Riesgo después de aplicar controles),

Seamos responsabies con e planeta, No imprima este docurmento
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Para esta evaluacién se debe contemplar el tino de controles aplicados para asi saber
el movimiento en probabilidad o impacto del riesgo v la zona de calor donde se
encuentra (nivel del riesgo). ‘

Para los riesgos de gestion el movimiento de la zona de calor de probabitidad e impacto
se presenta de la siguiente manera:

Controles _ __ Atacan
Correctivas = Impacto

Preventivos y o
Detectivos
# el
¥
Atacan C
probabilidad -
A%

Fuente: (DAFP, 2020)

Y para los riesgos de corrupcién el movimiento de |a zona de calor de probabilidad e
impacto se presenta de la siguienie manera:

i CastSegurn
[ Protame

3 Poslde

PrajubiBdad de Ocirrencla

o Rury e

3§ txipnificmte  Megor Mz rucky Frvor Conbeen opiifeny
Tapacto

Fuente: (DAFP, 2020)

Seamos responsables con ef pianeta, No imprima este documento
Si este documenta se encuentra impreso se considera “Copia No Controlada™. La version vigente se encuentra
publicada en lz carpets de calidad de la CVP
32 de 4C
208-PLA-F-88 Versién 01 - 30/06/2021



Cédigo:’:Z‘OS-PLA—Ponm

- POLITICA DE ADMINISTRACION DEL VersxonO‘l
. RIESGD
2718

3 N are

b AGH 2077 | vigente desce: 0510812021

Caja de la- Viverda Popular

-
6.3.6. Niveles de Aceptacién del Riesgo

Los niveles de aceptacion del riesgo (apetite del riesgo) se determinan como resultado
de la valoracion de la probabilidad de ocurrencia del riesgo vy de la magnitud del
impacto al momento de evaluar su materializacion.

Los riesgos de gestién inherentes ubicados en la zona de riesgos baja pueden ser
aceptados y por o tante no es necesario establecer controles.

Para los riesgos de gestion residuales ubicados en la zona de riesgos baja pueden ser

aceptados y por lo tanto no es necesario establecer actividades de tratamientoc de
control.

6.3.7. Opciones de Tratamiento del Riesgo

De -acuerdo-con-el-resultado-de-la-ealificacién-del-riesgo, las-acciones-de-tratamiento— —- — — -
estan definidas por®:

v Aceptar el riesgo (Asumir): No se adopta ninguna medida que afeacte Ia
probabilidad o el impacto del riesgo. Solo es posible aceptar el riesgo cuands &
riesgo residual esta en una zona de calor “Baja” o “Muy Baja”.

Los riesgos de corrupcidon no admiten aceptacién del riesgo, siempre deben
conducir a un tratamiento.

¥ Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda resvaluar
como zlgo aceptable para la entidad. Estos controles disminuyen normalmente
la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacién
de funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

* Guia para la administracidn del riesge v el disefio de contrcles en entidades pablicas - Version 5 - diciemare de 2020
Seamos responisables con el planeta, No imprima este documento
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v Evitar el Riesgo: Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decisidon para evitar el riesgo,
mediante la cancelacidon de una actividad o un conjunte de actividades.

Desde el punto de visia de ios responsables de la toma de decisiones, este
tratamienta es simple, la menos arriesgada y menos cosiosa, pero es un
obstaculo para el desarrollo de las actividades de la entidad vy, por lo tanto, hay
situaciones donde no s una opcion.

v Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a
un nivel aceptable 0 se carece de conocimientos necesarios para gesticnarlo,

este puede ser compartido con otra parte interesada que pueda gestionarlo con
mas eficacia.

Cabe sefalar gue normaimente no es posible transferir la responsabilidad del
riesgo. No se podran compartir en ningun evento los riesgos de corrupcidn.

En el desarrollo de las actividades de control de tratamiento del riesgo, la primera linea
de defensa debera hacer seguimiento y autoevaluacidn permanente.

Las opciones dei tratamiento del riesgo se eligen de acuerdo con ia zona de riesgo en

la que se encuentre la calificacién, teniendo en cuenta la siguiente tabla de Tratamiento
del riesgo.

6.3.8. Contingencia

Seamos responsables con ef planeta, Mo imprima aste dacumento
Si este documento se encuentra impreso se considera “Copla No Centrolada” La version vigente se encuenira
publicadq,en la carpeta de calidad de la CVP
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La Caja de la Vivienda Popular define dentro de su politica de administracion del riesgo
incluir las acciones de contingencia que se deberan desarroliar por parte de los lideres
de los procesos ante una eventual materializacién de sus riesgos.

Estas acciones de contingencia relacionadas con los riesgos de la entidad deberan
corresponder a las actividades que desarrollara cada procesoc ante una posible
materializacion de sus riesgos, lo que puede entenderse coma un plan “B”, como fruio
de una eventual materializacién de uno o varios de sus riesgos.

Las actividades de contingencia se relacionan en el mapa de riesgos respectivo.

6.3.9. Instrumentos: Mapas de Riesgos

La Caja de la Vivienda Popular cuenta con dos instrumentos de mapas de riesgos, los
cuales consolidan los riesgos de Corrupcion y los de Gestidn de los procesos.
Estos mapas de riesgos contemplan la identificacién, analisis, evaluacidn, opciones de

tratamiento, implementacidén de controles, seguimiento y monitorec de cada uno de

sus riesgos, logrando asi poder tener la traza de la gestién de cada riesgo de la
entidad.

Cada lider de proceso debe revisar y validar de manera constante sus riesgos, con &l
propdsito de evidenciar que sus controles se estén aplicando de manera apropiada v
prevenir posibles riesgos que afecten los objetivos de su proceso.

8.3.10. Seguimiento y Monitoreo

A continuacién, se relacionan los criterios a tener en cuenia para realizar el
seguimiento:

a) Seguimiento mensual y reporte cuatrimestral por parte de los responsables del

proceso para determinar la aplicacion y efectividad de los controles asociados
a los riesgos.

b) Los responsables de proceso deben informar a la Oficina Asesora de
Planeacion cuando ocurran cambios del entorne o del proceso que puedan
generar ajustes en cualquiera de las etapas de la administracién del riesgo.

Seamos responsables con ef planeta, No imprima este documento

Sieste documento se encuentra imprese se considera “Copia No Controlada” La version vigernite se encuenira
publicada en la carpeta de cafidad de la CVP
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c) El reporte de la gestion de los riesgos debe ser oportuno y contener toda la
informacién necesaria para su comprension y tratamiento adecuado.

d} La Oficina Asesora de Planeacién monitorea y revisa que los controles
asociados a los riesgos estén disefados apropiadamente.

e) La Asesoria de Control Interno realiza la evaluacion independiente de la
administracion del riesgo de la entidad, cuatrimestralmente.

f} La revision y actualizacion general de los mapas de riesgos se realiza como
- minimo una vez al ano, por parte de los lideres de los procesos, con el
acompafamiento de ia Oficina Asesora de Planeacion.

g) Si se materializa un riesgo, ei lider del proceso procede de manera inmediata

aplicar—ia-accian-de-contingencia-respectiva;-que-permita-la-continuidad-del
servicio 0 el restablecimientc de!l mismo; de manera consecuente, se debe
realizar la revisidn de los controles definidos, para prever que no se vuelva a
presentar esta situacion. El lider del proceso informara de manera inmediata la
materializacién del riesgo a la Oficina Asesora de Planeacién.

h) En el evento de materiatizarse un riesgo de corrupcion, es necesario realizar 1os
ajustes necesarios con acciones, tales como:

a. Informar a ias autoridades de la ocurrencia del hecho de corrupcién.

b. Revisar el mapa de riesgos de corrupcion, en particular, las causas,
riesgos y coniroles.

c. Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

d. Llevar a cabo un monitorec permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.

L as acciones adelantadas se refieren a:

® Guia para la administracion det riesge vy el disefio de controles en entidades plblicas - Riesgos de
gestidn, corrupcion y sequridad digitai - Version 4 - octubre de 2018
Seamaos responsables con ef planeta, No imprima este documento
Si este documentc se encuentra impreso se considera “Copia No Controlada” La version vigente se encuentra
publicada en fa carpeta de calidad de la CVP
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v Determinar la efectividad de los. controles.
v Mejorar la valoracion de los riesgos.
v Mejorar los controles.
v

Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

RN

i) Enlos reportes de seguimiento periddico que presentan los lideres de procesos
se debe incluir los eventos de materializacién de riesgos v la aplicacion de la
accién de contingencia y los resultados de la revision de los controles. Teniendo
en cuenta lo anterior se debe solicitar a la Oficina Asesora de Planeacién |z
respectiva actualizacion de los mapas de riesgos.

j} Lafrecuencia del seguimiento esta dada por;

De acuerdo con Sistema Integrado de Gestién el reporte, monitoreo y
seguimiento de los Mapas de Riesgos de Gestién, se realizaran de la siguiente
manera:

o Primer seguimiento: Con corte al 30 de abril, se debe realizar e reporie,
monitoreo y seguimiento dentro del mes siguiente.

o Segundo seguimiento: Con corte al 31 de agosto, se debe realizar e
reporte, monitoreo y seguimiento dentro del mes siguiente.

o Tercer seguimiento: Con corte al 31 de diciembre, se debe realizar !
reporte, monitoreo y seguimiento dentro del mes siguiente,

Por otra parte, en cumplimiento a la Ley 1712 de 2014 Transparencia y Dereche
de Acceso a la Informacion Publica el reporte, monitoreo, sequimiento v

publicacion del Mapa de Riesges de Corrupcidn, se realizaran de la siguiente
manera;

o Primer seguimiento: Con corte al 30 de abril. Se debe realizar 2
reporte, monitoreo, seguimiento y publicacion dentro de los diez (10)
primeros dias habiles del mes de mayo.

Seamos responsables con el planeta, No imprima aste documento
Sieste documento se encuentra impreso se considera “Copia No Controlada®™ La versian vigente se encuentra
publicada en Iz carpeta de calidad de la CVP
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o Segundo seguimiento: Con co&e al 31 de agosto. Se debe realizar el
reporte, monitoreo, seguimiente y publicacion dentro de los diez (10)
primeros dias habiles del mes de sepiiembre.

o Tercer seguimiento: Con corte al 31 de diciembre. Se debe realizar &l

reporte, monitorec, seguimiento y publicacion dentro de los diez (10)
primeros dias habiles del mes de enero de la vigencia siguiente.

7. DOCUMENTOS RELACIONADOS

7.1. MNormograma

o Ver Normograma

7.2 Documentos internos

v Ver Listado Maestro de Documentos o Listado Maestro de Informacién
Documentada.

7.3, Formates Asociados

v 208—PL/:‘§—FI-78 fMapa de Riesgos de Gestion_V6
v 208-PLA-Ft-95 Mapa Riesgos de Corrupcién_ V2

7.4, Documentios Externos

- Nombre del bii Fe;c,ﬁ';a de .. | Entidad que Ubicacia
Documento publicacion o version | Io emite. icacion

- del documento _ - -
Guia para fa | Version 4 - Oclubre de 2018 | Departamento hitps:/Anaw. funcionpublica
administracion del Administrativo .gov.cofwebl/eva/biblioteca |
riesgo v el disefio de de la Funcién | -virtual/-
controles en entidades Publica - DAFP | /document_library/bGsp2l
pidbiicas - Riesgos de UBdeulview_file/34316499
gestién, corrupcién y
seguridad digitai

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra imprese se considera "Copia No Controfada”. La versicn vigente se encuenira
publicada en Ia carpeta de calidad de la CVP
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Nombre del - . Fejc:’ha de .. | Entidad que it s

- - publicacidn o versidn . Ubicacion

Documento : - fo emite B

. del documento 5 L

Manual Operativo del | Versidn 4 — Marzo de 2021 | Departamento hitps:/Awww funcionpublica
Modelo Integrado de ' Administrativa .gov.co/web/eva/biblioteca
Planeacion y Gestién de la Funcién | -virtual/-
Consejo para ia Publica - DAFP | /document_library/bGsp2ij
Gestién y Desempefio UBdeu/view_file/34268003
Institucional
Guia para la | Version 5 Diciembre de | Departamento https:/Awww.funcionpublica
administracion del | 2020 Administrativo .gov.colwebfeval/biblioteca
riesgo v el disefio de de la Funcidn | -virwal/-
confroles en entidades Publica - DAFP | /document_library/bGsp2|j
publicas UBdeu/view file/34316499
8. ANEXOS

o—~Acta-del-Comité-Institucional-de-Coordinacion-de-ControHnterno{(CICCH-Hevado—— ——
a cabo el martes 22 de junio de 2021

W10.216.160.201\calidad\d2. COMITE INSTITUCIONAL DE COORDINACION DE CONTROL
INTERNOW. ANO 2021\Acta 3. 22JUN2021

9. CONTROL DE CAMBIOS

Fecha - . oo . Ravisd

Yersion |  Aprobacién Cambios Mombre(s} y apellide(s}
{dd-mm-aaaa) ' - del lider del proceso

Se actualiza el documento 208-PLA-Mn-11
POLITICA ADMINISTRACION RIESGQOS, &l
cual, hasta su version 4, tiene la trazabilidad
de publicacidn basada en rescluciones, mas
no en actualizaciones o modificaciones socbre
el mismo documento (Manual). Las
versiones anteriores a esta publicacién,
1 05/08/2021 estan _ sustgntadas en las siguientes Cgta}ina Margarit_aﬂ

resoluciones: Mdnica Nagy Patifio

» Resolucién-1354-de-2010
» Resolucidn-764-2017
» Resolucidn 4775 -~ 2012

De acuerda a lo estabiecido en el documento
“208-PLA-Pr-15  CONTROL DE LA

Seamas responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considsra "Copia No Controlada”. La versicn vigente se encuenira
publicadla en lg carpeta de calidad de la CVP
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Fecha Revisé t
Yersion | Aprobacién Cambios Mombra(s) y apeliido(s)
(dd-mm-aaaa) ' del lider del proceso

INFORMACION DOCUMENTADA - V8" el
documento pasa a tener codificacidn de
“Poiitica” y a ser la primera version de la
misma.

l.La actualizacion de la Politica de
Administracion del Riesgo, se da hzajo los
lineamientos de la Guia para la
administracion del riesgo vy el disefio de
controles en entidades plblicas - Version 4 -
octubre de 2018 vy la Guia para la
administracion del riesge y el disefio de
contrales en entidades publicas - Versidn 5 -
diciembre de 2020,

10. APROBACION

ELABORADO

REVISADCO

APROBADC

Nombre: Ingrid Dalila
Marifio Morales

Contratista CAP
Fecha: 14/06/2021

Cargo:

Mombre: Johana Patricia
Murillc Castro

Contratista QAP
15/06/2C21

Cargo:
Fecha:

Nombre: Catalina Margarita
Ménica Nagy Patino

Cargo: Jefe Oficina Asesora
de Planeacion

Fecha: 16/06/2021

Nombre: Comﬁé Institucional de
Coordinacion de Control Interno
- CICCI

Cargo: No Aplica
Fecha: 22/06/2021

Nombre: Catalina Margarita
Monica Nagy Patifo

Cargo: Jefe Oficina Asesara de
Planeacién

Fecha: 05/08/2021, publicacidn.

Seamos responsablas con ef planete, No imprima este documenio
Si este documento se encuentra impraso se considera “Copia No Controlada”. La version vigente se encuentra
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